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Sztuczna inteligencja
w przetwarzaniu danych

osobowych
— Kompilacja wymogow RODO i Al Act







Ochrona danych osobowych — prawo unijne i prawo krajowe

+ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm.) — ,,RODO”.
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781).
Ustawa z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie
o ochronie danych) (Dz. U. poz. 730).
+ Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (t.j. Dz. U. z 2024 r. poz.
1513 z pozn. zm.).
% Przepisy szczegolne, np.:
» Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu (t.j. Dz. U. z 2023 r. poz. 1124 z pézn. zm.).
» Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. z 2023 r. poz. 1465 z p6zn. zm.).
» Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (t.j. Dz. U. z 2023 r. poz. 2383
z poézn. zm.).
% Wytyczne Grupy Roboczej art. 29/ EROD w zakresie m.in.: przejrzystosci, zgody, privacy by
design i privacy by deflaut, oceny skutkéw dla ochrony danych osobowych, pojecia administratora
i podmiotu przetwarzajgcego. o
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RODO - cechy regulaciji

Technologiczna neutralnosé
RODO nie okre$la sztywnego katalogu technologii/rozwigzan w zakresie ochrony danych osobowych. Administrator moze

swobodnie dobiera¢ odpowiednie srodki ochrony biorgc pod uwage charakter, zakres, kontekst, cele i ryzyko przetwarzania
danych osobowych.

Podejscie oparte na ryzyku

Kazdy podmiot samodzielnie ocenia ryzyko, jakie moze spowodowac przetwarzanie danych osobowych dla praw i wolnosci
0sOb, ktérych te dane dotyczg. Administrator powinien stosowac takie srodki bezpieczenstwa, ktdére w danych okolicznosciach
przetwarzania minimalizujg zwigzane z nim ryzyko naruszenia praw i wolnosci.

Rozliczalnos¢

Administrator jest zobowigzany zaréwno do przestrzegania przepisow i wdrozenia odpowiednich srodkow ochrony danych, ale
takze do odpowiedniego udokumentowania podjetych dziatan i decyzji w sprawie wyboru okreslonych rozwigzan oraz do
wykazania przestrzegania przepisdw w razie kontroli (art. 5 ust. 2 RODO).

Wzmocnienie praw podmiotéw danych

Osoby, ktorych dane sg przetwarzane majg wiekszy dostep do informacji w zakresie podejmowanych dziatan oraz wiekszg
kontrole nad danymi dzieki uprawnieniom przewidzianym w art. 15-18 oraz 20-21.
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Przedmiot i cele

Ochrona oséb fizycznych
w zwigzku z przetwarzaniem
danych osobowych oraz swobodny
przeptyw danych osobowych.

Wywazenie
zczegolnych
Brak ograniczen i zakazow poszczegoinyc

swobodnego przeptywu danych celow
osobowych w Unii z powodow
odnoszagcych sie do ochrony osob
fizycznych w zwigzku z
przetwarzaniem danych
osobowych.

Ochrona podstawowych praw
i wolnosci os6b fizycznych,
w szczegolnosci ich prawo do
ochrony danych osobowych.

WAZNE! Podstawowym celem RODO jest zweryfikowanie jakie negatywne aspekty

moga by¢ zwigzane z przetwarzaniem danych osobowych jednostki, nie sama
ochrona danych.
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Zasieg przedmiotowy

% RODO ma zastosowanie do przetwarzania danych osobowych:
= W sposob catkowicie lub czesciowo zautomatyzowany; oraz

= do przetwarzania w sposoéb inny niz zautomatyzowany danych osobowych stanowigcych czes¢ zbioru danych lub
majacych stanowi¢ czes¢ zbioru danych.

% Zbior danych — oznacza uporzgdkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteridw, niezaleznie od
tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

s Wylaczenia:
» W ramach dziatalnosci nieobjetej zakresem prawa Unii;

» przez panstwa cztonkowskie w ramach wykonywania dziatan wchodzgcych w zakres tytutu V rozdziat 2 TUE (wspdlna polityka
zagraniczna i bezpieczenstwo);

» przez osobe fizyczng w ramach czynnos$ci o czysto osobistym lub domowym;

» przez witasciwe organy do celdow zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i Scigania czyndw zabronionych lub wykonywania kar, w tym ochrony przed zagrozeniami dla bezpieczenstwa publicznego
| zapobiegania takim zagrozeniom.

Bez znaczenia jest czy przetwarzane sg dane publiczne czy niepubliczne. Nie ma tez znaczenia czy

przetwarzanie jest zwigzane z prowadzeniem dziatalnosci gospodarczej lub nie.
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Dane osobowe

Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,osobie, ktdrej dane dotyczg”)

mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna (na
podstawie danych, ktére ADO ma w swoich zasobach) lub (dla celow
identyfikacji ADO musi siegng¢ do zasobdéw innych podmiotow — jak daleko musi siegac?)

zidentyfikowac

W szczegolnosci takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bgdz kilka
szczegolnych czynnikow okreslajgcych fizyczng, fizjologiczna, genetyczng, psychiczna,
ekonomicznag, kulturowg lub spoteczng tozsamos¢ osoby fizycznej
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Pierwsze kroki wdrozenia RODO

Ustalanie kontekstu
przetwarzania

Weryfikacja
wewnetrzna

Podziat na czynnosci
przetwarzania (RCP)

Mapowanie
procesow

biznesowych i zewnetrzna

/7

+» Okreslona *» Obowigzkiem * Kontekst % Jakie standardy

aktywnosé ADO jest wewnetrzny/zew bezpieczenstwa
biznesowa/fakty prowadzenie netrzny: ; posiada

. +» OdpowiedzZna .
czna stwarza rejestru . ADO/podmiot,

. pytania kto ]

ramy struktury Czynnosci dokonuje ktéremu ADO
Rejestru przetwarzania przetwarzania, powierza
Czynnosci danych jaki jest przeptyw przetwarzanie
Przetwarzania osobowych (art. informaciji, jakich danych
(RCP). 30 RODO). narzedzi uzywa osobowych.

ADO, jaki jest
tancuch oso6b
zaangazowanych
W proces.

>
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Przetwarzanie danych osobowych

Przetwarzanie danych osobowych oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposob zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Iub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Operacje zautomatyzowane Operacje niezautomatyzowane
Przetwarzanie polega na wykonywaniu réznego
rodzaju dziatan na danych metodami
tradycyjnymi (recznie, manualnie) bez
wykorzystywania do tego urzadzen, ktore ten
proces automatyzuja.

Czynnosci przetwarzania wykonywane sg
automatycznie, a wiec z wykorzystaniem urzgdzen
pozwalajgcych na ograniczenie udziatu cztowieka

w realizowaniu poszczegdlnych czynnosci,

a zarazem przyspieszenie i poprawe efektywnosci
procesow dokonywanych na danych (najczesciegj

Przyktad: wykonywanie czynnos$ci w odniesieniu
do danych zapisanych w kartotece (np.
wyszukiwanie, poprawianie itp.)

komputerow).

Przyktad: wykonywanie operacji na danych w
bazie danych, tzn. programie komputerowym
umozliwiajgcym dokonywanie réznego rodzaju
dziatan na danych (np. wyszukiwania, sortowania
itp.)
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Administrator

Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory

; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub
w prawie panstwa cztonkowskiego, to réowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony
administrator lub mogg zostac okreslone konkretne kryteria jego wyznaczania

Obowiazki ADO (art. 24 RODO): Srodki
» Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych techniczne

o réznym prawdopodobienstwie i wadze, administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby

przetwarzanie odbywato sie zgodnie z RODO i aby méc to wykazaé. Srodki te sg w razie potrzeby poddawane Audyty
przegladom i uaktualniane. wewnetrzne /
> Jezeli jest to proporcjonalne w stosunku do czynnoéci przetwarzania, ww. $rodki obejmujg wdrozenie przez administratora ANTIENPATE
odpowiednich polityk ochrony danych. Poli
olityka
Obowiazki ADO w praktyce: ochrony
danych
Zgodnos¢ przetwarzania z zasadami RODO; osobowych

Mozliwos¢ wykazania podstawy przetwarzania;
Zapewnienie realizacji prawa podmiotéw danych;
Obowigzki ADO oparte na ryzyku;

Powierzenie przetwarzania podmiotom trzecim;

YV V V VY VYV V

Transfer do panstw trzecich wytgcznie z zachowaniem warunkoéw okreslonych w RODO.

Wazne: Wszystkie ww. obowigzki majg charakter kontekstowy — muszg by¢ ujete w ramy tego w jaki sposob dziata ADO,
w jakich obszarach i w jakim zakresie danych. e
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Al Act — ramy prawne 1/2

+ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
w sprawie ustanowienia zharmonizowanych przepisow dotyczgcych sztucznej inteligencji oraz
zmiany rozporzgdzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858,
(UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828
—,,Al Act”

» Okresla jednolite zasady dotyczgce wprowadzania na rynek, udostepniania i stosowania
systemow sztucznej inteligencji w Unii Europejskie;.

» Ma na celu wspieranie innowacji i wdrazania Al, jednoczesnie zapewniajgc jednak wysoKi
poziom ochrony zdrowia, bezpieczenstwa, praw podstawowych oraz wartosci
demokratycznych i praworzgdnosci.

« System sztucznej inteligencji to oprogramowanie opracowane przy uzyciu co najmniej jednej
sposrod technik i podejs¢ wymienionych w zatgczniku |, ktére moze — dla danego zestawu
celéow okreslonych przez cztowieka — generowacC wyniki, takie jak tresci, przewidywania,
zalecenia lub decyzje wptywajgce na srodowiska, z ktérymi wchodzi w interakcje.

+ Podejscie oparte na ryzyku (risk based approach) - wptyw na bezpieczehstwo i prawa
podstawowe uzytkownika:

» Al Act klasyfikuje systemy Al wedtug poziomu ryzyka.

» Niektore praktyki Al uznane za nieakceptowalne i zakazane na mocy art. 5.
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Al Act — ramy prawne 2/2

+ Od kiedy obowigzuje Al Act?
» wejscie w zycie - 1 sierpnia 2024 r.
» stosowanie dot. zakazéw okreslonych praktyk (rozdziaty | i Il) — 2 lutego 2025 r.

» stosowanie dot. organdéw notyfikujgcych i jednostkach notyfikowanych w kontekscie
systeméw Al wysokiego ryzyka (rozdziat Ill sekcja 4), modeli Al ogdlnego przeznaczenia
(rozdziat V), zarzadzania (rozdziat VII) kar (rozdziat XIll) i poufnosci (art. 78) — 2 sierpnia
2025r.

» stosowanie w odniesieniu do systemow wysokiego ryzyka, okreslonych w art. 6 ust. 1
i odpowiadajgcych mu obowigzkdéw — 2 sierpnia 2027 r.

» zasadnicze stosowanie — 2 sierpnia 2026 r.
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Proces klasyfikacji systemow:

Zakres stosowania

Czy system wptywa na prawa, zdrowie lub bezpieczenstwo jednostek?

Konsekwencji uzytkowania

Jakie mogg by¢ skutki btedoéw lub naduzy¢ systemu?

Sektora dziatania

Al stosowana w sektorach krytycznych, takich jak medycyna, transport czy prawo, zwykle kwalifikuje sie jako wysokiego
ryzyka.

Stopnia interakcji z cztowiekiem

Czy system dziata autonomicznie, czy wspiera cztowieka?

_/
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Podmioty objete Al Act

dostawcow wprowadzajgcych
do obrotu lub oddajgcych do
uzytku sztuczng inteligencje
w Unii, niezaleznie od tego, czy
dostawcy ci majg siedzibe
w Unii czy w panstwie trzecim

podmiotow uzytkujgcych
systemy sztucznej inteligenciji,
ktdrzy znajdujg sie w Unii

Kogo dotyczy
Al Act?

_— ™~

producentow, ktorzy wraz ze
swoim produktem wprowadzajg
do obrotu lub oddajg do uzytku
system Al opatrzony ich nazwg
handlowg lub znakiem
towarowym
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dostawcow i uzytkownikow
systemow sztucznej inteligencji,
ktérzy znajdujg sie w panstwie
trzecim, jezeli wyniki dziatania
systemu sg wykorzystywane
w panstwie trzecim

importeréw i dystrybutoréw

systemow Al
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Systemy zabronione (Unacceptable Risk)

. Systemy Al, ktére sg uznane za nieakceptowalne z uwagi na naruszenie praw podstawowych i etyki.
= Systemy wykorzystujgce subliminalne techniki manipulacyjne do zmiany zachowania w sposéb szkodliwy.

. Systemy Al stosujgce ocene spoteczng obywateli na podstawie ich zachowania lub cech osobistych (np. scoring spoteczny przez
wiadze publiczne).

= Zdalna identyfikacja biometryczna w czasie rzeczywistym w przestrzeni publicznej, z wyjatkiem niektérych sytuacji, jak
poszukiwanie zaginionych dzieci czy zapobieganie terroryzmowi.
Systemy wysokiego ryzyka (High-Risk Al Systems)

. Systemy, ktére mogg mie¢ znaczacy wptyw na prawa i bezpieczenstwo jednostek. Sg dozwolone, ale muszg spetniaé rygorystyczne
wymogi regulacyjne.
Obowigzek zgodnosci z wymaganiami dotyczacymi dokumentacji technicznej, zarzgdzania ryzykiem, nadzoru oraz monitorowania.
Obowigzek certyfikacji - wymagana jest ocena zgodnosci przed wprowadzeniem na rynek.
np. zatrudnienie i HR: Al uzywana do selekcji CV, oceny kandydatéw czy podejmowania decyzji o zatrudnieniu.

Systemy ograniczonego ryzyka (Limited Risk)
. Systemy, ktére niosg umiarkowane ryzyko, ale wymagajg zapewnienia transparentnosci wobec uzytkownikow.
. obowigzek informowania uzytkownika, ze wchodzi w interakcje z systemem Al (np. chatbot musi ujawniac, ze jest systemem Al).

obowigzek oznaczania tresci jako wygenerowane przez Al w przypadku systeméw generujgcych tresci (np. deepfake).

Systemy minimalnego ryzyka (Minimal Risk)
= Systemy Al, ktére nie stwarzajg istotnego ryzyka dla uzytkownikéw ani spoteczenstwa.

= Dla tych systemow nie sg naktadane zadne dodatkowe wymogi regulacyjne.

e
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Al i RODO
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RODO

Przetwarzanie
danych o

osobowych z e
wykorzystaniem
nowoczesnych
technologii
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© Andersen in Poland is a member of Andersen Global, a swiss ,verein" composed
of legally separate, independent member firms located all over the world which
provide services using trademarks ,Andersen”, "Andersen Tax”, ,Andersen Tax &
Legal” and/or ,Andersen Legal’. Andersen Global does not provide any service and
shall not be liable for any activity of a member firm; neither shall member firms be liable
for any activity of Andersen Global.
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Kontakt:

Andersen Tax & Legal Matyka i Wspalnicy Sp.k.
Biuro w Warszawie - ul. Putawska 2, 02-566 Warszawa
Biuro w Poznaniu - ul. Wodna 15/4, 61-782 Poznan

www.pl.andersen.com

Magdalena Kuczynska
Telefon: + 48 571 270 080
E-mail: magdalena.kuczynska@pl.Andersen.com

Mikotaj Sniatata
Telefon: +48 603 106 949
E-mail: mikolaj.sniatala@pl.Andersen.com
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