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Wprowadzenie

Rola centrow danych i zagrozenia

Centrum danych jako Codzienne zagrozenia PodejScie "all-hazards":
infrastruktura krytyczna cyfrowe: ransomware, DDoS odpornosc¢ fizyczna i cyfrowa



Cyberodpornos¢ — co to
ZNaczy?

e Zachowanie ustug mimo ataku lub awarii

e Reakcjaiszybkie odzyskiwanie sprawnosci

e Potaczenie technologii, procedur i ludzi




NIS2 — nowy paradygmat bezpieczenstwa

NIS2 jako nastepca
dyrektywy NIS1

Nowa dyrektywa wprowadza
znacznie szersze i bardziej
rygorystyczne wymogi
bezpieczenstwa dla organizacji

w catej Unii Europejskiej.

Rozszerzony zakres:
wiecej branz i wymagan

Objecie wiekszej liczby sektorow
i podmiotow, z bardziej
szczegétowymi wymaganiami

technicznymi i organizacyjnymi.

Podniesienie ogolnego
poziomu
cyberodpornoSci

Cel dyrektywy to wzmocnienie
odpornosci cyfrowej catej Unii
poprzez wyzsze standardy

bezpieczenstwa.
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Centra danych jako
Tl podmioty kluczowe
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1 Podzial na podmioty ,kluczowe"
i,wazne"

2  Centra danych objete wyzszymi
wymogami

Wi &

3 Czestszy nadzor i ryzyko wyzszych kar




NIS2 — Srodki bezpieczenstwa (1/2)

Analiza ryzyka Obstuga incydentow Cigglosc¢ dziatania

Analiza ryzyka i aktualizacja polityk Obstuga incydentéw: wykrycie, reakcja, komunikacja Planowanie ciggtosci dziatania i Disaster Recovery
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NIS2 — Srodki bezpieczenstwa (2/2)

1 2 3
Zarzadzanie dostawcami Zarzadzanie podatnoSciami Szyfrowanie, MFA i polityki
i ocenami ryzyka i cykl zycia systemow dostepu
Kompleksowa ocena i monitoring Systematyczne identyfikowanie, Wdrozenie zaawansowanych
tanncucha dostaw oraz partneréw ocena i usuwanie luk bezpieczenstwa mechanizméw ochrony danych
biznesowych. w catym cyklu zycia systemow. i kontroli dostepu do zasobow

krytycznych.



Efektywnos¢, higiena
i szkolenia
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Audyty skutecznoSci Szkolenia i budowanie
Srodkow bezpieczenstwa $wiadomoSci

Regularne przeglady i testy uzytkownlkow

WerYfikUjace dziatanie wd r020nYCh Programy edukacyjne pod noszace
zabezpieczen. kompetencje pracownikéw w zakresie

cyberbezpieczenstwa.
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Minimalne uprawnienia i onboarding/offboarding

Zasada najmniejszych przywilejow oraz procedury zarzadzania dostepem przy

zmianach kadrowych.




Obowigzki notyfikacyjne i incydenty

® 2 @l
Zglaszanie incydentow Progi notyfikacji dla Gotowos$¢ i procedury
w ciggu 24h centrow danych reagowania
Wymog natychmiastowego Okreslone kryteriai poziomy Przygotowane plany dziatania
raportowania powaznych incydentéw incydentéw wymagajace i zespoty odpowiedzialne za szybka
bezpieczenstwa do wtasciwych obowigzkowego zgtoszenia. reakcje na zagrozenia.

organow.



Audyty i kontrole regulacyjne

— Inspekcje okresowe i niezapowiedziane

Organy nadzoru mogg przeprowadzac zaréwno planowane,
jak i niespodziewane kontrole zgodnosci.

— Koszty audytu po stronie firmy przy
niezgodnos$ciach

W przypadku wykrycia naruszen, organizacja ponosi koszty

przeprowadzonych kontroli.

— Certyfikaty jako wsparcie, nie gwarancja
zgodnoSci

Posiadanie certyfikatow pomaga, ale nie zwalnia z obowigzku petnej
zgodnosci z NIS2.




Odpowiedzialnos¢ zarzadu i sankcje

Obowiagzki Konsekwencje

e Zarzad: obowigzek nadzoru i szkolen e Karydo 10 mIn € lub 2% globalnego obrotu

Cztonkowie zarzadu ponoszg osobistg odpowiedzialnos¢ * Wiazace decyzje, zawieszenia i zakazy

za zapewnhienie zgodnosci i muszg uczestniczy¢ w szkoleniach Surowe sankcje finansowe oraz mozliwoé¢ zawieszenia

z zakresu cyberbezpieczenstwa. dziatalnosci lub zakazu petnienia funkgji.



Audyt jako pierwszy krok
do zgodnoSci

Wykrywanie luk i niezgodnos$ci z NIS2

Kompleksowa analiza obecnego stanu bezpieczenstwa

i identyfikacja obszaréw wymagajacych poprawy.

Priorytetyzacja i plan naprawczy

Ustalenie kolejnosci dziatan naprawczych wedtug poziomu

ryzyka i pilnosci.

Dokumentacja jako dowod nalezytej
starannosci

Szczegdtowa dokumentacja procesow i dziatan jako dowdd

przestrzegania wymogow regulacyjnych.




Od audytu do wdrozenia
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Dziatania naprawcze Testy skuteczno$ci wdrozonych  Potwierdzenie zgodnosci

i zamykanie luk Srodkow i gotowosci na kontrole
Systematyczne wdrazanie srodkéw Weryfikacja i walidacja poprawnosci Finalna weryfikacja petnej zgodnosci
zaradczych dla zidentyfikowanych dziatania nowych zabezpieczen zwymogami NIS2 i przygotowanie

problemow bezpieczenstwa. i procedur. na audyty regulacyjne.



Ciggle doskonalenie i monitoring

State testy, przeglady
i aktualizacje

Regularne weryfikacje i uaktualnienia
systemow bezpieczenstwa zgodnie

Z ewoluujacymi zagrozeniami.

Symulacje incydentow
i cCwiczenia IR
Praktyczne scenariusze reagowania

na incydenty dla utrzymania

gotowosci zespotow.

Przeglad polityk i analiza
post-mortem

Systematyczna ocena procedur
i wycigganie wnioskow z przesztych

zdarzen bezpieczenstwa.



Warto$¢ zgodnosSci i odpornosci
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Redukcja ryzyka Wyzsza cigglos$¢ ustug Wzmocnienie reputacji
operacyjnego i finansowego i zaufanie klientéw i pozycji rynkowe;

Minimalizacja prawdopodobienstwa Zapewnienie nieprzerwanych ustug buduje  Demonstracja wysokich standardéw
wystagpienia kosztownych incydentow lojalnos¢ klientéw i wzmacnia relacje bezpieczenstwa jako przewaga
bezpieczenstwa i przestojow biznesowe. konkurencyjnai element budowania marki.

w dziatalnosci.



Podsumowanie
i dzialanie

Audyt bezpieczenstwa jako fundament

Rozpoczecie drogi do zgodnosci od rzetelnej oceny obecnego

stanu zabezpieczen.

Zgodnos¢ z NIS2 jako inwestycja

Traktowanie wymogow regulacyjnych jako szansy

na wzmocnienie organizacji, a nie tylko jako obowigzku.

Dziala¢ proaktywnie — zanim bedzie za p6zno

Wyprzedzajace dziatanie chroni przed sankcjami

i minimalizuje ryzyko biznesowe.




Q&A

|
Dziekuje za uwage! secl!p"v-nl

Krzysztof Miynarski

krzysztof.mlynarski@security.pl
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